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RESUMO

O cyberbullying € uma nova forma de bullying em que as Tecnologias da
Informagdo e Comunicagado (TICs) sdo utilizadas para intimidar pessoas. Esta
pesquisa utilizou um delineamento quantitativo descritivo e teve como objetivo
identificar manifestagdes de cyberbullying entre alunos do ensino médio de uma
escola particular na cidade de Juazeiro-BA. Participaram 46 estudantes do ensino
medio entre 14 e 19 anos que responderam a um questionario sobre uso das
tecnologias e violéncia online. A andlise foi feita por estatistica descritiva. Os
resultados mostram niveis consideraveis de agressodes online, sendo 18 (39%)
vitimas e 12 (26%) agressores. As estratégias de enfrentamento utilizadas pelos
jovens foram prioritariamente individuais, como chorar (39%), ndo reagir (28%),
ou responder da mesma forma (22%), demonstrando-se limitadas para lidar com
o fendbmeno. As repercussdes das experiéncias foram principalmente de ordem
psicologica (91%) e social (64%). Considera-se a necessidade de acodes
intersetoriais de prevencgéao e enfrentamento ao cyberbullying.
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ABSTRACT

Cyberbullying is a new form of bullying in which Information and Communication
Technologies (Tecnologias da Informagdo e Comunicagado — TICs, in Brazil) are
used to intimidate people. This research used a descriptive quantitative delineation
and aimed to identify manifestations of cyberbullying among high school students
of a private school in the city of Juazeiro-BA. This is a quantitative and descriptive
research with 46 high school students aged between 14 and 19 who answered a
questionnaire about the use of technologies and experiences of online violence.
The analysis was made by descriptive statistics. The results show considerable
levels of online aggression, with 18 (39%) victims and 12 (26%) aggressors. The
coping strategies used by the youngsters were primarily individual, such as crying
(39%), not responding (28%), or responding in the same way (22%), proving
themselves limited to cope with the phenomenon. The repercussions of the
experiences mainly of psychological order (91%) and social (64%). It is considered
necessary the development of actions of prevention and coping with cyberbullying
involving articulation between fields of health, education and technologies.

Keywords: Bullying; Cyberbullying; Adolescents.
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RESUMEM

El cyberbullying es una nueva forma de bullying en que las Tecnologias de la
Informacion y la Comunicacion (Tecnologias da Informagdo e Comunicagdo —
TICs, en Brasil) se utilizan para intimidar a las personas. Esta investigacion utilizé
un delineamiento cuantitativo descriptivo y tuvo como objetivo identificar
manifestaciones de cyberbullying entre alumnos de la escuela secundaria de una
escuela particular en la ciudad de Juazeiro-BA. Se trata de una investigacion
cuantitativa y descriptiva con 46 estudiantes de la ensefianza media entre 14 y 19
afios que respondieron a un cuestionario sobre el uso de las tecnologias y
vivencias de violencia online. El analisis fue realizado por estadistica descriptiva.
Los resultados muestran niveles considerables de agresiones en linea, siendo 18
(39%) victimas y 12 (26%) agresores. Las estrategias de enfrentamiento utilizadas
por los jovenes fueron prioritariamente individuales, como llorar (39%), no
reaccionar (28%), o responder de la misma forma (22%), demostrandose limitadas
para lidiar con el fendmeno. Las repercusiones de las experiencias principalmente
de orden psicolégico (91%) y social (64%). Se considera la necesidad del
desarrollo de acciones de prevencion y enfrentamiento al cyberbullying
involucrando articulacién entre los campos de la salud, la educacion y las
tecnologias.

Palabras clave: Bullying; Cyberbullying; Adolescentes.

INTRODUGAO

Desde o final do século XX, as Tecnologias da Informag&do e Comunicacgao (TICs)
tém avancado de maneira extraordinaria, modificando a forma de organizagcdo da vida em
sociedade, incluindo transformacdes em niveis culturais, comportamentais, econdmicos e
politicos. Tais avangos, que continuam em andamento, trazem contribuigdes positivas ao
facilitar o acesso a todo tipo de informagao, produtos e servigos, superando, inclusive, antigas
fronteiras do espago-tempo no que se refere as comunicagbes tradicionais (Almeida, 2009).
Por outro lado, consequéncias negativas aparecem em fendmenos como a dependéncia
tecnoldgica, violéncia virtual, o cyberbullying, cybercrimes, entre outros, que causam
repercussoes fisicas, psicolégicas e sociais, de modo a demandar investigagdes mais
profundas, além da criagdo de medidas resolutivas (Andrade, 2012; Conte & Rossini, 2010;
Dal Cin, 2013; Wendt & Lisboa, 2013).

Entende-se por Tecnologias da Informacdo e Comunicagdo (TICs) “todo e
qualquer dispositivo que tenha capacidade para tratar dados e/ou informacoes, tanto de forma
sisttmica como esporadica, quer esteja aplicada no produto, quer esteja aplicada no
processo” (Cruz, 2000, p. 24). Porém, as novas tecnologias envolvem ndo apenas esses
dispositivos em constante transformacdo, mas também um processo social, a atividade
multiforme de grupos humanos, um devir coletivo complexo que se cristaliza em volta de
programas e dispositivos de comunicag&o e causam impactos tanto positivos como negativos

na sociedade (Lévy, 1999).
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Com a criagao e difusdo do computador e da internet e com a reestruturagao
socioecondmica dos anos 1980, a sociedade passou a se reorganizar, transformando-se no
que Casttels (1999) chama de sociedade em rede. Para esse autor, a sociedade em rede
constitui-se em um movimento que tem a Internet como principal veiculo para a transmisséo
de informagbes, envolve uma cultura propria que engloba uma diversidade de subculturas,
organizando-se em torno das midias e dos novos dispositivos tecnoldgicos (Casttels, 1999).

Dialogando com esta visdo da sociedade atual, Lévy (1999) descreve o conceito
de cibercultura’ como um conjunto de técnicas, praticas, atitudes e valores que se desenvolve
junto com as novas tecnologias e com o ambiente de comunicacdo online, chamado de
ciberespaco. Para ele, com a virtualizagdo das relagdes, uma inteligéncia coletiva é
construida, estabelecida e reformulada em tempo real, formando uma espécie de cérebro
global, do qual cada vez mais pessoas sentem necessidade de fazer parte.

Uma pesquisa realizada pelo Comité Gestor da Internet no Brasil - CGl.br aponta
que tais mudancgas afetam de forma mais intensa criangcas e adolescentes, dos quais cerca
de 75% utilizam todos os dias mensagens instantaneas como o WhatsApp e 63% acessam
redes sociais, como o Facebook com a mesma frequéncia (Barbosa, 2014). Sdo os chamados
nativos digitais, sobretudo porque crescem em meio a dispositivos cada vez mais
desenvolvidos e que influenciam suas formas de relacionamento com o mundo a sua volta,
gerando oportunidades, mas também riscos.

O cyberbullying vem sendo considerado uma modalidade do bullying diante da
evolucado tecnologica e do uso constante de dispositivos méveis. Porém, possui aspectos
especificos que mudam qualitativamente as formas tradicionais da agressdo entre pares
(Brown, Jackson & Cassidy, 2006). O bullying pode ser caracterizado como um tipo de
comportamento agressivo marcado pela forma intencional, repetitiva e sem motivagéo
aparente pela qual ocorre, além de estar ligado ao contexto escolar e envolver um
desequilibrio de poder (Olweus, 1997).

Para Willard (2007, apud Andrade, 2012), existem sete tipos de manifestagcbes de
cyberbullying, s&o elas: as lutas online, nas quais sdo trocados mensagens ou comentarios
hostis entre duas ou mais pessoas; o assédio virtual, de carater unidirecional e repetitivo, s&o
enviadas mensagens ou publicagdes ofensivas; a difamacgéao, ou seja, divulgagao na internet
de boatos sobre alguém com a intencéo de prejudica-la; a representagéo ou personificagéo,
por meio de infiltragdo na conta da vitima para enviar informacées constrangedoras ou que a
deixe em perigo; as partilhas pessoais e embaragosas, em que sdo compartilhados assuntos

intimos sobre alguém, podendo envolver ameacas a vitima; a exclusdo, por expulsdo de um

! Alguns autores usam os termos cibercultura / ciberbullying com o padr&o da lingua portuguesa, outros descrevem
cybercultura / cyberbullying com o padrdo da lingua inglesa, porém preserva-se o mesmo significado nas duas
formas de grafia.
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grupo online de forma cruel e humilhante; e a perseguigao online, caracterizada por ameagas
ou extorsdo por meio da rede.

Porém, para ser considerado cyberbullying é necessario confirmar no
comportamento agressivo a intencionalidade, a repetigdo ao longo do tempo, o sofrimento real
da vitima e a utilizacdo de meios eletrénicos (Patchin & Hinduja, 2010). Além disso, nas
situacdes de cyberbullying, € importante considerar os aspectos envolvidos no
comportamento do agressor, pois a auséncia de contato pessoal com as vitimas pode
alimentar crencgas de imunidade em relagéo a seus atos e dificultar a empatia, de modo que
pode haver falhas no desenvolvimento de algumas habilidades sociais (Calvete, Orue,
Estévez, Villardén & Padilla, 2010).

Entretanto, para Rondina, Moura e Carvalho (2016), as praticas de cyberbulling
estdo antes de tudo relacionadas as fungdes psicoldgicas e a questdes sociais. Nesse sentido,
os autores apontam a menor qualidade de vida dos agressores, apesar de ndo haver prejuizos
no relacionamento social, de modo que a internet e a disseminacgéo da violéncia através dela
funcionam como meios para lidarem com angustias internas, estresse e com o sofrimento.

Porém, a complexidade das relagbes online faz com que, em muitos casos, sejam
dificeis de diferenciar vitimas e agressores, pois na dindmica das relagdes, jovens que séo
frequentemente vitimas, podem, em algumas ocasides, agir também como agressores e vice-
versa. Uma pesquisa de Garcia-Maldonado, et al. (2012) encontrou, entre adolescentes
estudantes, que 3,5% se declaram vitimas, 2,8% agressores e 1,3% vitimas-agressores
virtuais. Se considerarmos que muitos ndo admitem ser agressores ou vitima-agressores
devido a desaprovagao social, esse numero pode ser ainda maior. Em todos os casos, no
ambiente virtual, as pessoas se tornam testemunhas e coparticipantes no processo de
perpetuacao da violéncia.

Diante desses aspectos, algumas consequéncias psicoldgicas do cyberbullying
podem ser até mais devastadoras que as agressdes presenciais (Andrade, 2012). Durante ou
apos o uso de tecnologias, os adolescentes que sofrem cyberbullying podem apresentar, entre
outros aspectos, angustia, ansiedade ou apatia, reacbes impulsivas, além de reflexos
negativos na vida escolar, como reducao do rendimento e isolamento social (Souza & Lima,
2016). Outros autores apontam ainda a existéncia de: estresse, tensdo, desconfiancga,
inseguranca, sentimentos de impoténcia e fragilidade, humilhacao, panico, impossibilidade de
encarar os familiares e amigos, baixa autoestima, depressao e tentativa ou ideacgao suicida
(Patchin & Hinduja, 2010; Barbosa, 2014).

Para lidar com o cyberbullying e suas repercussdes, considera-se a importancia
da articulagao entre diversos atores sociais a fim de criar estratégias de enfretamento eficazes
e resolutivas, especialmente no que diz respeito ao suporte, protecdo e orientagao.

Estratégias de enfrentamento sdo esforgos cognitivos e comportamentais para lidar com
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situagdes especificas, de modo a atuar sobre um fendmeno ou alterar o significado atribuido
a ele (Castillo, 2010). Essas estratégias podem ser individuais ou coletivas.

Diante da complexidade das relagcbes que envolvem o uso das TICs para o
exercicio da violéncia, esta pesquisa buscou identificar as manifestagbes de cyberbullying
entre alunos do ensino médio de uma escola particular na cidade de Juazeiro-BA. Os objetivos
especificos foram: descrever o padrdo de uso da internet por destes jovens, identificar a
ocorréncia de repercussdes biopsicossociais da violéncia online, e apontar estratégias as
utilizadas por eles para lidar com o problema.

A originalidade da pesquisa encontra-se no fato que no Brasil as pesquisas sobre
cyberbullying ainda séo reduzidas, se comparadas a literatura internacional. Além disso, tendo
em vista os aspectos psicossociais envolvidos nas formas de cyberbullying, torna-se relevante
estudar suas manifestagcées no sertdo nordestino, especificamente na cidade de Juazeiro da
Bahia.

METODO

Foi utilizada uma metodologia de pesquisa com um viés quantitativo e descritivo,
no sentido de apreender informacgdes sobre as vivéncias de cyberbullying entre adolescentes
estudantes do ensino médio em uma escola particular na cidade de Juazeiro-BA. Segundo
Fonseca (2002), a pesquisa quantitativa é objetiva e recorre a instrumentos padronizados e
neutros para avaliar dados da realidade, descrever as causas de um fendmeno e as relagdes
entre variaveis. Esta metodologia foi escolhida por se adequar aos objetivos de pesquisa e
permitir investigar dados sobre o fendmeno de forma estruturada.

A escolha da escola alvo da pesquisa foi realizada por conveniéncia, tendo em
vista a abertura da gest&o para o acesso dos pesquisadores aos estudantes, devido parceria
em projetos anteriores. A amostragem por conveniéncia é considerada um método para se
obter participantes onde se puder encontra-los com maior facilidade, porém, devido a isso, a
amostra ndo é representativa de todos os estudantes da cidade (Cozby, 2003). Além disso, a
instituicdo recebe uma ampla quantidade de alunos provenientes de diversas localidades da
cidade e alguns provenientes de cidades circunvizinhas, o que a torna adequada para os
interesses do estudo.

A escola atende alunos do ensino fundamental Il e ensino médio, funciona em
periodo matutino e conta atualmente com um numero total de 382 alunos, doa quais 149 estao
cursando o ensino médio. Dispbe de rede wi-fi, mas esta s6 pode ser acessada pelos
estudantes através dos computadores de mesa instalados na sala dos professores. Nas
normas da escola, o uso de dispositivos moveis é permitido apenas durante o intervalo, ou

para fins pedagdgicos em sala de aula, com orientacido do professor.
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Os colaboradores da pesquisa foram 46 adolescentes estudantes do ensino médio
com idades entre 14 e 19 anos. Os pesquisadores estiveram em todas as salas de aulas do
ensino medio, explicaram os objetivos da pesquisa e convidaram os estudantes para
participar, entregando-lhes um Termo de Consentimento Livre e Esclarecido, que devia ser
assinado pelos alunos, e um Termo de Assentimento do Menor, que deveria ser assinado
pelos pais ou responsaveis. Apds a devolugdo de uma cépia assinada os dois termos, os
colaboradores que aceitaram e tiveram a permissdo dos responsaveis para participar da
pesquisa, responderam a um questionario fechado construido especificamente para esta
pesquisa com base nos estudos de Campos (2009), Oliveira (2012) e Soares (2013),
abordando aspectos sociodemograficos, uso das tecnologias, vitimizagao e comportamento
agressivo online. O questionario utilizado passou por algumas adaptagdes tendo em vista os
objetivos deste estudo, além da avaliagdo de dois juizes, estudiosos na area de violéncia no
contexto escolar, que verificaram a adequacao dos itens aos interesses de pesquisa.

A primeira parte do questionario foi composta por dados sociodemograficos dos
participantes, como idade, género, escolaridade, renda e com quem mora. A segunda parte
foi correspondente ao padrao de uso das tecnologias pelos jovens, aplicativos e sites, horas
de uso, e estratégias de seguranga online. A terceira parte abordou aspectos da vitimizagéo
online, meios de intimidagdo, frequéncia, contato com o agressor, reagdes a violéncia e
consequéncias para a vida. Na terceira parte do estudo, optou-se por utilizar senarios
hipotéticos de cyberbullying na tentativa de uma aproximacédo com as vivéncias enquanto
agressor em situacdo de cyberbullying através de situagdes ficticias. Os cenarios foram
criados especificamente para este estudo, tendo em vista que, como demonstra a literatura,
os agressores tem mais dificuldades de se reconhecerem como tais (Menay-Lopez & Fuente-
Mella, 2014; Varela et al, 2014, Prieto et al, 2015).

Apo6s uma breve explanacdo sobre os objetivos da pesquisa, esclarecimento de
duvidas, o questionario foi respondido coletivamente, em um espago cedido pela escola e em
datas e horarios acordados com os adolescentes e a instituicdo. Durante a aplicagcdo do
instrumento com os estudantes, a pesquisadora buscou estabelecer um ambiente confortavel,
respeitoso e empatico que fosse favoravel e expressao de respostas auténticas e que mais
se aproximassem das vivéncias dos alunos.

Os adolescentes foram selecionados de acordo com os seguintes critérios:

Ser adolescente entre 14 e 19 anos, estar cursando ensino médio na escola de
estudo e fazer uso de dispositivos tecnolégicos como computadores, smartphones, tablets ou
Iphones. Foram excluidos da pesquisa os jovens que responderam aos questionarios de
forma inadequada, ou seja, deixou de responder itens importantes, como os presentes nos
topicos sobre uso das tecnologias, vitimizagdo e agressdes online, ou marcou mais de uma

alternativa na mesma questao.
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Esta pesquisa foi aprovada pelo Sistema do Comité de Etica em Pesquisa CEP-
CONEP no dia 04 de abril de 2017, por meio do parecer 1.998.179 e esté registrada sob o n°
63823317.2.0000.5196, respeitando as questdes éticas pertinentes a pesquisa com seres
humanos, a partir das Resolugcdes CONEP/MS 466/2012 e 510/2016. A pesquisa foi realizada
no periodo de abril a dezembro de 2017.

Os dados obtidos nos questionarios foram analisados por estatistica descritiva. Ao
lancar uso de informagdes quantitativas, nao se pretende rotular ou categorizar, mas sim
descrever informacdes, sobre o publico estudado, pertinentes a uma melhor compreensao do

fendbmeno cyberbullying.

RESULTADOS
A partir do questionario aplicado foi possivel obter algumas caracteristicas

sociodemogréficas do publico estudado, como demonstra a tabela 1, a seguir.

Tabela 1. Distribuigdo dos jovens, segundo faixa etaria e variaveis sociodemograficas

Idade
Variaveis 14 15 16 17 18 19 Total
Género n % n % N % n % n % n % n %
Masculino 1 53 565 263 8 421 3 158 1 53 1 53 19 4173
Feminino 4 148 12 444 7 259 4 148 - - - - 27 587
Grau de Escolaridade
1° Ano 5 278 10 556 3 16,7 - - - - - - 18 39,1
2° Ano 2 - 7 438 9 563 - - - - - - 16 348
3° Ano - - - - 3 250 7 583 1 83 1 83 12 261
Renda Média
Familiar*
Sem Resposta 1 40 10 400 10 400 3 120 - - 1 40 25 543
Nenhuma renda - - - - - - - - - - - - - -
Até 1 salario - - - - - - - - - - - - - -
Def1a3ldsalarios 3 273 5 455 3 273 - - - - - - 11 239
De 3 a 6 salarios - - 2 400 - - 3 600 - - - - 5 10,9
De 6 a 9 salarios - - - - 2 66,7 - - 1 333 - - 3 65
De 9 a12 salarios - - - - - - 1 100 - - - - 1 22
Mais de 12 1 100 - - - - E - - - - - 1 22
salarios
Com quem vive
Seus pais 3 111 9 333 10 370 5 185 - - - - 27 587
Sua mée 2 125 8 500 4 250 2 125 - - - - 16 348
Seu pai - - - - - - - - 1 100 - - 1 22
Sozinho - - - - - - - - - - 1 100 1 22
Avos - - - - 1 100 - - - - - - 1 22

*Nota: Salario minimo: R$ 937,00
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Participaram da pesquisa 27 meninas e 19 meninos. Destaca-se a prevaléncia das
faixas etarias entre 15 e 16 anos, representada por 17 (37%) e 15 (33%) adolescentes da
amostra, respectivamente. A média de idade foi de 15,67 anos com um desvio padrao de 1,07.
Em relagido ao género, a maioria dos colaboradores se identificou com o género feminino, 28
(61%), enquanto apenas 18 (39%) com o género masculino.

No que se refere a escolaridade, houve mais colaboradores no 1° ano do ensino
médio, 18 (39%), seguidos de 16 (35%) estudantes do 2° ano e 12 (26%) estudantes do 3°
ano. Ja no que diz respeito a renda familiar, 25 (54%) dos estudantes ndo souberam
responder quanto os seus pais ou responsaveis ganham, o que dificultou verificar com
precisdo questdes relacionadas a renda média familiar. Porém, 12 (26%) alunos descrevem
uma renda entre 1 e 3 salarios minimos; quatro (9%) entre 3 e 6 salarios; trés (7%) entre 6 e
9 salarios e dois (4%) relatam uma renda familiar de mais de 12 salarios minimos, o que
demonstra uma diversidade de classes sociais entre os estudantes.

A maioria dos alunos, 27 (59%), afirmam viver com ambos os pais, enquanto 16
(35%) vivem apenas com a mae. Apenas um aluno relatou que vive com o seu pai, um

respondeu que mora sozinho e outro que mora com 0s seus avos.

@0h wm<1h w1-3h ®@3-5h wbhou+

Facebook WhatsApp Instagram Snapchat YouTube — Twitter E-mail Jogos Qutros

Figura 1. Horas de uso da internet por dia

Fonte: Dados da pesquisa.

Com relagdo ao uso das TICs pelos jovens investigados, no que diz respeito ao
tempo que gastam online em sites ou aplicativos através da internet, destaca-se o uso de sites
e aplicativos populares como a rede de relacionamentos Facebook, a plataforma de conversas

instantaneas WhatsApp, o aplicativo de compartiihamentos de fotos Instagram e o site de
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compartilhamentos de videos Youtube. Entre os adolescentes pesquisados, 21(46%) relatam
utilizar o Facebook cerca de uma hora por dia, 11 (24%) afirmam usar o Youtube e 10 (22%)
utilizam o WhatsApp, Instagram ou acessam jogos com a mesma frequéncia.

Outros 15 (33%) colaboradores afirmam utilizar o Youtube entre uma e trés horas
por dia e 10 (22%) chegam a utilizar o Facebook entre trés e cinco horas por dia. Porém,
chamam ainda mais atengéo aqueles jovens que utilizam as TICs mais de cinco horas por dia,
como no caso dos 11 (24%) que relataram usar o WhatsApp com essa frequéncia, além dos
7 (15%) que usam o Instagram ou o Youtube e dos cinco (11%) estudantes que acessam
jogos mais de cinco horas durante o dia.

Quando questionados sobre o conhecimento de estratégias de seguranga no
ciberespaco, 37 (80%) dos colaboradores relataram que sim e outros 09 (20%) que nao
conhecem tais estratégias. Entre os mecanismos mais utilizados pelos estudantes estdo: ndo
abrir links ou anexos de pessoas desconhecidas e nao partilhar informagéo pessoal com
desconhecidos. As duas situagbes foram utilizadas por 29 (63%) colaboradores; denunciar
paginas com conteldo inadequado, relatado por 23 (50%) jovens; evitar ter conversas
privadas com pessoas desconhecidas, 17 (37%) adolescentes; usar software que proteja de
conteudos indesejaveis e bloquear ou n&o adicionar e-mails desconhecidos, ambas s&o
ferramentas usadas por 13 (28%) deles.

No que diz respeito aos processos de vitimizagao online, 28 (61%) afirmaram que
nunca foram alvos de insultos, ameagas, constrangimentos ou persegui¢gdes na internet.
Porém, outros 18 (39%) relataram que sim, ja foram alvos de um tipo de intimidagao virtual.
Entre estes, 0 meio mais relatado das vivéncias de violéncia foi o site de relacionamentos
Facebook, 11 (61%) pessoas, seguido da plataforma de mensagens instantaneas WhatsApp,
seis (33%) dos colaboradores. Quatro (23%) alunos ainda afirmaram terem sido vitimas em
jogos online e trés nao responderam quais foram os meios pelos quais sofreram agressoes
online.

Sobre a duragéo das agressodes, chama atengdo um participante que relatou ser
intimidado por mais de trés anos e outros trés que afirmaram ter sido vitimas por mais de um
ano. Nesse sentido, eles atendem ao critério de permanéncia ao longo do tempo para ser
considerado cyberbullying. Além disso, trés adolescentes ainda afirmaram terem sido
agredidos virtualmente por um curto periodo de tempo, entre um e trés meses. Porém, a
maioria, 11 (61%), respondeu ter sido violentada de maneira pontual, por um periodo menor

que um més.

Rev. Nufen: Phenom. Interd. | Belém, 11(1), 102-121, jan. — abr., 2019.



DOI: 10.26823/RevistadoNUFEN.vol11.n°01artigo48 111
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Situacdo 1 Situacdo 2 Situacdo 3 Situacdo 4 Situacdo 5 Situacdo 6 Situacdo 7 Situacdo 8

Figura 2. Frequéncia de vitimizag&o online

Fonte: Dados da pesquisa.

Notas: Situacdo 1: Entraram no meu e-mail e se passaram por mim; Situacdo 2: Mensagens
hostis por e-mail, redes sociais e/ou aplicativos; Situacdo 3: Compartilhamento de
informacgées, fotos ou videos constrangedores; Situacdo 4: Exclusdo de um jogo ou grupo
online; Situagao 5: Postagem de mentiras na internet; Situagcao 6: Falaram mal, ameagaram
ou fizeram piadas na internet; Situagdo 7: Outra forma como comentar minhas fotos
inadequadamente/chacota; Situagado 8: Outras formas como através de indiretas.

No que diz respeito as formas de agressdes sofridas pelos adolescentes, sete
(39%) afirmaram que receberam mensagens hostis por e-mail, redes sociais ou aplicativos
apenas uma ou duas vezes. Porém, cinco (28%) relataram que isso ocorria duas ou trés vezes
por més e um relatou que isso ocorria pelo menos uma vez por semana. Sete (39%) alunos
também responderam que alguém ja falou mal, ameagou ou fez piadas com eles na internet
uma ou duas vezes, outros trés afirmaram que isso acontecia duas ou trés vezes ao més.
Trés pessoas ainda disseram que a frequéncia era de pelo menos uma vez por semana.

Em relacdo as postagens de mentiras sobre eles na internet, trés alunos
responderam que iSso ocorreu apenas uma ou duas vezes; quatro, que isso ocorria duas ou
trés vezes ao més; e um, que a frequéncia era pelo menos uma vez por semana. Quatro
alunos ainda responderam que foram expulsos de jogos ou grupos online duas ou trés vezes
por més e, dois afirmaram que foram compartilhadas informagdes, fotos ou videos
constrangedores com a mesma frequéncia. Tais resultados demonstram intensidade nas
agressoes sofridas pela maioria dos adolescentes expostos a violéncia online.

No item referente a identificacdo do agressor virtual, 11 (61%) colaboradores
responderam que sim, identificaram quem foi o agressor online e que eles eram pessoas com
quem tinham contato presencial. As principais reagdes a vitimizagdo online foram: chorar,
apontado por sete pessoas (39%); nao reagir, ficar quieto/calado, mencionado por cinco

jovens (28%); quatro (22%) ainda relatam ter respondido da mesma forma; trés (17%)
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planejaram vinganga; e trés (17%) conversaram com alguém. Apenas um participante
respondeu ter reagido realizando uma denuncia e um reagiu pedindo ajuda a outras pessoas.
Tais dados demonstram que as estratégias utilizadas por esses jovens sdo prioritariamente
individuais para lidar com o problema. Sete (39%) pessoas relatam ter reagido de outras
formas, entre as quais estéo: sentir-se constrangido; manteve a calma e resolveu o problema
de forma sensata; ignorou a pessoa; falou com a pessoa, mas ela “ndo deu a minima”; e
amadureci com a situacéo.

Quando questionados se a violéncia virtual teve alguma consequéncia em suas
vidas, 11(61%) disseram que sim e sete (39%) disseram que n&o. Entre os alunos que
responderam sim, as principais consequéncias apontadas foram de ordem psicoldgica,
presentes em 10 dos jovens (91%), seguidas das sociais em sete (64%) adolescentes e das
fisicas, relatadas por cinco (45%) deles. Esses dados demonstram as repercussdes
biopsicossociais da vivéncia de violéncia virtual, em que alguns alunos tiveram as trés
dimensbes afetadas em suas experiéncias. Os estudantes que tiveram mais dimensdes
afetadas foram justamente os que foram agredidos por maior periodo e intensidade de tempo.

Na parte do questionario em que foram apresentados aos alunos cenarios
hipotéticos de vivéncias de cyberbullying, houve variagdo na avaliagdo da gravidade dos
acontecimentos. No Caso 1 — Eduarda, a maioria dos alunos consideraram uma situacao
Leve, 22 (48%), enquanto 16 (35%) consideraram moderado e outros oito (17%), grave. Ja
no Caso 2 — Jodo, ninguém considerou a situagdo como leve, mas seis (13%) deles
consideraram moderado e 40 (87%), grave. De forma semelhante, nenhuma pessoa avaliou
o Caso 3 — Raquel, Leve; 4 (9%) consideraram moderado e 42 (91%), grave.

No Caso 4 — Amanda, houve respostas diferentes, pois se sobressairam
avaliagbes do contexto de violéncia como moderado, representando 27 (59%) dos
colaboradores e apenas trés (7%) perceberam a situagdo como grave. No Caso 5 — Mario,
novamente se sobressaem as avaliagbes da situagdo como sendo grave, 38 (83%); seguida
da moderada, sete (15%) e apenas uma avalia a situagdo como leve. Por fim, no caso 6 —
Joaquim, 42 (91%) consideram uma situagdo grave, e quatro (9%) como moderado, mas
nenhuma a considera leve. Observa-se assim que o conteldo da agressao interfere no senso
de gravidade dos jovens, o que pode estar relacionado a aspectos psicossociais de suas
experiéncias.

Ao serem questionados se ja realizaram alguma ac&o semelhante aos dos casos
citados, 12 (26%) afirmaram que sim e 34 (74%) afirmaram que ndo. Quanto ao caso que 0s
colaboradores mais se identificam, a maioria, 10 (83%) relataram identificar-se com o Caso 1
— Eduarda, considerado pela maioria como leve. Enquanto dois (17%) identificaram-se com o

caso de Amanda e Joaquim. Um se interessou pelo caso Raquel e caso Joaquim. J& outro
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aluno se identificou com o caso Raquel e um com o caso Mario. E reconhecido que as

respostas dos alunos podem ter sofrido o efeito da desejabilidade social.

DISCUSSAO

Na discussao dos resultados tratamos sobre o panorama da violéncia virtual e do
cyberbullying, comparando os nossos resultados quantitativos com a literatura da area.
Discutimos ainda aspectos relacionados as repercussdes biopsicossociais das vivéncias e a
eficacia das estratégias utilizadas para lidar com o fendmeno, enfatizando a necessidade de
criar modos coletivos e saudaveis enfrentamento. Por fim, apresentamos algumas
provocacdes sobre o papel da escola na prevencgéo e intervencao diante do cyberbullying para
gue possamos caminhar no sentido da criagao de formas praticas e eficazes de suporte e
ajuda.

Um aspecto a ser mencionado em relagdo ao uso das TICs pelos jovens é a
mudancga continua dos aplicativos e sites utilizados, assim como a frequéncia de uso. Nesta
pesquisa, chamou atencao o acesso acima de cinco horas diarias ao WhatApp por 24% dos
participantes; ao aplicativo Instagram e site Youtube (15%); e a jogos (11%), além do uso
entre trés e cinco horas por dia da rede social Facebook (22%). A pesquisa de Rincon Rueda
e Avila Diaz (2014) demonstra resultados diferentes. Para eles, o Facebook (58,74%)
apareceu como a rede social mais usada pelos jovens, seguidos do Twitter (18,20%), que
aparece muito pouco em nossa pesquisa, WhatsApp (5,58%), Instagram (3,64%) e Youtube
(2,91%). Sobre o tempo consumido em atividade online, Henriques e Toledo (2014)
contribuem ao mostrar aumento de 118%, entre 2012 e 2013, no uso de redes sociais por
criangas e adolescentes, passando de 4,3 milhdes para 9,4 milhdes e mais de 18 horas
mensais conectados. Para eles, a tendéncia € de que esses numeros continuem crescendo.

Diante da possibilidade de aumento do tempo despendido online pelos jovens,
pode-se pensar em algumas estratégias a serem desenvolvidas na educagdo para as
tecnologias, visando a redugdo dos riscos na atividade online. Para Guzzi (2014), o
crescimento do acesso as redes sociais pelas criangas e adolescentes constitui um indicio de
maior vulnerabilidade aos riscos das atividades online. Assim, essa autora da algumas dicas
de prevengéao de riscos online como a ativagdo do Safe Search no Google, o acesso a ONG
Safer Net, que ministra cursos e campanhas de prevengao de riscos e recebe denuncias de
paginas suspeitas de aliciamento ou exposi¢céo de criangas e adolescentes.

No que diz respeito as ferramentas de protecao online, apesar da maior parte dos
participantes (80%) conhecerem bem os mecanismos de protecdo, levanta-se o
guestionamento sobre a efetividade da utilizagdo destes, pois conhecer um processo é
diferente de utiliza-lo de forma preventiva e estratégica. Assim, esses adolescentes

demonstram utilizar alguns mecanismos de protegdo, como nao abrir links ou anexos de
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pessoas desconhecidas e nao partilhar informagbes pessoais com elas (63%), mas néao
outros, como contatar o servidor quando é perseguido online (2%). Uma pesquisa de Campos
(2009) verificou que 0s agressores eram 0s que mais conheciam as estratégias de protegao
online e as utilizavam para garantir o anonimato dos atos. Em nossa pesquisa nao foi possivel
identificar essa diferenciacdo, tendo em vista que a maior parte dos jovens estavam
envolvidos ao mesmo tempo como vitimas (39%) e agressores (26%) nas manifestacdes de
cyberbullying.

A incidéncia de agressdes online encontrada nesta pesquisa foi maior do que o
relatado na literatura, o que nos leva a pensar que existem aspectos na dindmica das relagdes
interpessoais dos jovens na escola estudada os quais podem favorecer a ocorréncia de
cyberbullying. Outras pesquisas, como a de Rincén Rueda e Avila Diaz (2014), mostraram
que 11,83% dos participantes sofreram assédios, ameagas ou continuagdo de agressodes
presenciais. Dados semelhantes sdo vistos em Varela, Pérez, Schwaderer, Astudillo e
Lecannelier (2014), em que 11,4% relataram ser vitimas no ciberespaco. NUumeros maiores
foram encontrados por Prieto, Carrillo e Lucio (2015), para os quais entre 20 % e 40 % foram
vitimas de violéncia habitual e, por Navarro e Yubero (2012), que identificaram 27,95% de
vitimas de cyberbullying.

Considera-se que outros aspectos, além da légica e racionalidade, interferem na
forma como os jovens se relacionam online. Mesmo conhecendo a importancia da protegao,
se certos mecanismos forem vistos pelo grupo como desnecessarios, o jovem pode
negligenciar alguns cuidados, ou se expor na internet de modo inseguro, seja por incentivo
dos pares ou busca de visibilidade e reconhecimento social. Como afirma Bauman (2004), a
maioria das inovagdes tecnoldgicas encurtam distancias entre impulso e satisfagado, porém,
ao mesmo tempo, tornam as relagbes mais superficiais. Assim, em um movimento de
transformacdes rapidas e continuas, os jovens pouco orientados podem se envolver em
diferentes situagdes de exposi¢cao pela necessidade de satisfacdo imediata e construgao de
vinculos.

Nesta pesquisa, as ferramentas mais relatadas pelos jovens para intimidagdes
online foram o Facebook (61%) e o WhatsApp (33%), 0 que parece estar de acordo com a
literatura, tendo em vista serem dois meios de comunicagdo online bastante utilizados no
Brasil. A pesquisa de Souza (2016), por exemplo, encontrou resultados semelhantes ao
comparar a incidéncia de cyberbullying no Brasil e em Portugal, pois 65,9% dos casos de
cyberbullying ocorriam pelo Facebook, seguidos de 24,8% pelo WhatsApp. Menay-Lépez e
Fuente-Mella (2014) também apontam nesta dire¢do ao evidenciarem como plataforma de
comunicagao mais utilizada para o cyberbullying o Facebook, com a diferenga de que alunos

de nivel socioecondmico médio utilizam como ferramenta de acesso telefones celulares e
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computadores, enquanto alunos de nivel socioecondmico alto fazem isso por meio de
notebooks, iPads e smartphones.

Nesta pesquisa, um numero consideravel de adolescentes identificou seus
agressores, o que pode estar relacionado ao cyberbullying como continuidade de agressdes
presenciais ocorridas na escola, como demonstra a literatura. Santander (2013) e Amemiya
et al (2013), por exemplo, demonstram que a maioria dos ataques online ocorrem entre os
mesmos alunos, pois mesmo havendo anonimato dos agressores na internet, geralmente os
atores envolvidos se conhecem, de modo que o cyberbullying ocorre principalmente entre
amigos, antigos amigos ou colegas, mas € incomum entre estranhos. Por isso, segundo
Prieto, Carrillo e Lucio (2015), o cyberbullying pode ser até mais grave do que o bullying
tradicional.

Em relagdo as estratégias das vitimas para lidar com as agressdes online, Castillo
(2010) descreve estratégias de enfrentamento como manejo de esforgos para lidar com
demandas especificas, em aspectos cognitivos ou comportamentais. Nesse sentido, elas
atuam sobre as situagbes e os significados percebidos pelos sujeitos da experiéncia.
Exemplos de estratégias de enfrentamento interessantes para lidar com o cyberbullying sao:
pedir ajuda a outras pessoas, denunciar o agressor, se posicionar assertivamente frente as
agressoes, conversar com alguém sobre o problema, entre outras. Porém, esta pesquisa
demonstrou, prioritariamente, o uso de estratégias de evitamento as intimidagdes, como
chorar (39%) e nao reagir (28%), seguido de estratégia de confronto como realizar (22%) e
planejar (17%) vinganga. Observa-se que essas formas de lidar com o cyberbullying sédo
individuais, sendo feitas de maneira isolada pelo sujeito da experiéncia que parece encontrar
dificuldade em solicitar e conseguir apoio em seu meio social. Essas estratégias individuais
podem ser insuficientes para cessar com as agressdes de maneira imediata. Desse modo,
considera-se a relevancia de desenvolver nos jovens habilidades sociais e estratégias
coletivas mais eficazes para enfrentar as agressdes online (Navarro & Yubero, 2012). Estas
devem ser pensadas tanto no sentido da prevengdo como em intervengdes resolutivas diante
de intimidagdes ja em andamento.

Souza, Veiga Simao e Caetano (2014) demonstram que estratégias como fazer
frente ao fato, contatar as autoridades policiais, procurar ajuda de alguém de confianga e pedir
ajuda aos amigos, funcionam como importantes mecanismos e devem ser usadas pelas
vitimas no contexto off-line. Esses autores chamam atenc¢ao ainda para a necessidade de
utilizacdo dos mecanismos de protecédo online como excluir os agressores das redes sociais
e contatar os gestores do site ou rede social. Nesse sentido, considera-se a necessidade de
criacdo de estratégias coletivas, envolvendo multiplos atores como escola, familia, saude,
seguranca e sociedade em geral, como caminho diante da complexidade da nossa

cibercultura.
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No que diz respeito as repercussdes das vivéncias de cyberbullying, os resultados
identificaram, principalmente, aspectos psicologicos (91%) e sociais (64%). Confrontando
com a literatura, observa-se que esses fatores sdo também observados por autores como
Prieto et al, (2015), os quais mostraram que, além do medo, existe desconfianga e paranoia,
pelo menos na populagédo estudada, enquanto Garcia-Maldonado et al (2012) encontraram
13% das vitimas apresentando medo dos agressores. Rincén Rueda e Avila Diaz (2014)
também abordaram o temor dos jovens em expressar qualquer evidéncia de ataque. Além
disso, Azevedo, Miranda e Souza (2012) indicaram que as vitimas, expostas a situagdes de
humilhagdes e agressdes psiquicas ou fisicas, podem adquirir varios transtornos, entre eles:
baixa autoestima, depressao, ideagbes/comportamentos suicidas, entre outros, além de
poderem manifestar violéncia ao agressor ou a outras pessoas do meio social. Esses e outros
aspectos serdo discutidos a seguir considerando uma compreensao fenomenoldgica da
experiéncia dos adolescentes com o cyberbullying.

O cyberbullying encontra relagdo com o ambiente escolar, pois o contexto das
relagbes estabelecidas entre os jovens é perpassado por aquilo que faz parte de suas
realidades, sendo o ambiente escolar o espaco fisico privilegiado de interagdes entre os
adolescentes, que se aprofundam e tém continuidade no ambiente virtual. Nesse sentido, a
comunidade escolar tem um papel importante na prevencdo e intervencdo diante do
cyberbullying.

Assim, no ambito da equipe escolar, considera-se a necessidade de formacéao e
treinamento de seus atores sobre este fendbmeno para que possam sentir-se preparados para
adotar uma postura ativa na identificagcdo e resolucdo dos conflitos, orientagdo e
fortalecimento dos educandos no enfrentamento ao problema. Um ambiente educativo
acolhedor e colaborativo pode auxiliar os alunos a explorar o tema sem medo de serem
banalizados ou desacreditados.

Sobre essa questao, Perfeito, Silveira, Lima e Barros (2015) discutem sobre as
falhas no sistema de ensino brasileiro no estimulo reflexivo entre professores, alunos e
funcionarios quando o assunto &€ a prevengao e intervencdo em casos de violéncia e
preconceito, nos quais pode-se incluir também o bullying e o cyberbullying. Esses autores
demonstram que agdes pontuais e simplistas ndo s&o efetivas para solucionar o problema.

Entendemos que este € um grande desafio. Como iniciativas nesse sentido, é
interessante considerar experiéncias exitosas de outros paises que podem ser usadas como
inspiragao para pensar em agodes brasileiras. Como no caso do programa de intervencéo
realizado por Pérez, Astudillo, Varela e Lecannelier (2013) para lidar com o bullying e o
cyberbullying nas escolas chilenas, cuja avaliacdo dos resultados demonstrou redugdo

significativa na percepc¢ao dos participantes de ser vitima de intimidagao presencial e online.
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O impacto desse programa ainda é reduzido, mas alerta para o desafio de alcangar
intervengdes mais profundas e eficientes.

Em nosso estudo, as agdes consideradas pelos adolescentes que poderiam
ajudar a lidar com os agressores envolveram palestras e campanhas de conscientizagéo, o
desenvolvimento da empatia, observagdo e controle por parte dos educadores e gestéo
escolar e a tomada de providéncias junto & familia. E preciso compreender que para que
essas e outras agdes possam galgar resultados significativos, elas precisam ser tomadas néo
apenas como agdes pontuais e simplistas, mas como parte da politica da escola, de modo a
fazer parte do cotidiano escolar em ag¢des continuadas como planejamento, execugao,
avaliacdo, ajustes e implementacé&o, para que, aos poucos, possam se tornar parte da cultura

escolar.

CONCLUSOES

Ao pesquisar sobre as vivéncias de adolescentes com o cyberbullying na cidade
de Juazeiro-BA, compreendemos aspectos significativos sobre esse fendbmeno complexo e
suas repercussodes na vida destes jovens. Em nosso contexto de estudo, identificamos uma
incidéncia consideravel de estudantes do ensino médio que passaram por episédios de
agressoes no ambiente virtual, seja na posigao de vitima, de agressor ou ambas. Entre estes
jovens, chamaram a atencdo aqueles cujas agressfes se caracterizaram como o0 que a
literatura vem denominando de cyberbullying.

Neste estudo foi possivel compreender que as estratégias mobilizadas pelos
participantes na tentativa de lidar com o fendmeno prioritariamente de evitamento e fuga do
problema, como chorar (39%) e nao reagir (28%), assim como estratégia de confronto como
realizar (22%) e planejar (17%) vinganca, de modo que as estratégias de enfrentamento,
como pedir ajuda, conversar sobre o problema e denunciar as agressdes, foram pouco
utilizadas. Tais estratégias foram prioritariamente individuais, o que demonstrou dificuldade
nos jovens em recorrer a ajuda de outras pessoas no ambiente social. As experiéncias com o
cyberbullying foram perpassadas prioritariamente por repercussdes psicoldgicas, o que esta
de acordo com a literatura da area.

Como limitacbes deste estudo, consideramos a restricdo ao contexto especifico
de uma escola particular e a inclusdo de adolescentes apenas do ensino médio. Pois,
sabemos que o cyberbullying pode ocorrer com jovens dos mais variados niveis escolares e
que o campo estudado nao representa a totalidade de experiéncias na cidade de Juazeiro-
BA. Nesse sentido, sugerimos como pesquisas futuras, estudar o cyberbullying entre
estudantes do ensino fundamental | e Il, compreender as experiéncias de jovens também de

escolas publicas, assim como abranger o campo de estudo para outras cidades além de
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Juazeiro-BA, que também facam parte da regido do Vale do Sao Francisco, a fim de verificar
especificidades locais e aspectos culturais do fenémeno.

Este estudo visou contribuir com o debate cientifico sobre o cyberbullying e
pretendeu enriquecer o aporte tedrico em estudos brasileiros na interface saude, educagao e
novas tecnologias. Como possivel desdobramento pratico, consideramos a possibilidade de
colaborar com a construcdo de atitudes preventivas, estratégias de cuidado a saude e
medidas educacionais e de enfrentamento efetivas para lidar com o problema, diante dos
riscos fisicos, psicolégicos e sociais que o fenébmeno pode causar para a geragao de nativos
digitais.

E dificil nos dias atuais fugir ou viver alheio as inovacdes tecnoldgicas e as
caracteristicas da sociedade que nos é apresentada. O desafio é desenvolver um olhar para
a coletividade, para o suporte mutuo, sensivel ao outro e ao mundo, assim como 0 uso
consciente das tecnologias e de todos os potenciais que elas dispdem, pois podem fazer toda

a diferenga no caminho para o enfrentamento do cyberbullying.
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